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Digitale Ethik

Digitale Transformation und Ethik

@ 1014
5 x 50 Min.

Tafel/Flipchart; Kopien von Ubungen; Smartphones/Computer mit Internetzugang fiir die Schiilerinnen und
Schiiler; Beamer; Papier; Stifte;

Dieses Modul konzentriert sich auf digitale Ethik und hilft Lehrern, Schiiler auf interaktive und
reflektierende Weise in dieses Feld einzufiihren.
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Sachinformation und didaktische Perspektive

Unsere zunehmend digitalisierte Lebenswelt stellt uns vor neue ethische Herausforderungen, die gerade im Bildungskontext von
hoher Relevanz sind. Die Digitalisierung fiihrt zu weitreichenden Folgen fiir unser Leben, Gesellschaft, Kommunikation, Kunst,
Kultur, Arbeit, Wissenschaft, Gesundheit, Wirtschaft, Politik... Wie ist ein erfolgreiches Leben unter den Bedingungen der
Digitalisierung moglich? Was bedeutet es, dass die digitale Kommunikation ein fester Bestandteil unseres Lebens wird? Welchen
Einfluss haben diese Veranderungen auf die Gesellschaft? Digitale Ethik ist eine philosophische Disziplin und thematische
Erweiterung der Ethik. Zu den Aufgaben der Digitalen Ethik gehdren insbesondere die Analyse der Auswirkungen der
Digitalisierung auf Gesellschaft und Individuum, die Entwicklung von Rechtfertigungen fiir moralisches Handeln sowie die
Untersuchung und Weiterentwicklung normativer Standards im Internet. Digitale Ethik zielt unter anderem darauf ab,
Reflexionskompetenz zu férdern, um Menschen zu befdhigen, Probleme der Digitalisierung zu erkennen und Lésungen fiir
verantwortliches Handeln zu erarbeiten. Dies erfordert die Forderung von Medienkompetenz, die eine ethische Reflexion lber die
Rolle der Technologie durch philosophische Dialoge umfasst.

Erwartete Kompetenzen

Kompetenzen
Kritisches, kreatives und flirsorgliches Denken, Argumentieren, Reflexionsfahigkeit, Zusammenhange erkennen, untersuchen,
kritisch denken, urteilen, beobachten, auf eigene Erfahrungen zuriickgreifen, mit Quellen umgehen

Lehrplanbezug

Bewusstsein fiir die Komplexitat der heutigen digitalen Probleme, Férderung von Empathie und Solidaritat, Wissen, Verstandnis
und kritisches Denken in Bezug auf digitale Themen, digitale Medien und Netzwerke, Sicherheit im Netz, Cybermobbing, Liigen
im Netz, Verhalten im Internet

Abkiirzungen:

@ -= Aktivitat @ = Hausaufgabe @) -= SchiilerduRerungen
@ = Diskussion €D = Partnerarbeit € = Schiilerprasentation
@) = Gruppenarbeit @ = Vorbereitung (Lehrkraft) @ = Lehrervortrag

@ = Individuelle Arbeit
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Stunde 1 ;
Lernziele:

e Die Studierenden reflektieren ihren eigenen Umgang mit digitalen Medien und Netzwerken.
e Sie konnen zwischen verschiedenen Netzwerken und deren Funktionen unterscheiden.

e Sie analysieren erste Aspekte digitaler Medien und des Verhaltens im Netz und reflektieren gemeinsam.

Phase

Einflihrung
(20 Min.)

Arbeitsphase;
Diskussion
(15 Min.)

Arbeitsphase
(15 Min.)

Inhalt

Vorangegangene Aktivitat

Der Lehrer studiert zuvor die Leitidee M1 (,Digitale Medien und Netzwerke"), um
das Bewusstsein der Schiiler wahrend der durch die Ubung M2 ausgeldsten
Diskussion zu scharfen.

Vorbereitung

Bereiten Sie einen Sitzkreis vor.

Bereiten Sie ein Flipchart, eine Tafel oder ein Smartboard sowie einen Computer
und einen Projektor vor

Verteilen Sie ein Kopie des Arbeitsblatts und des Handouts.

Einstieg

Der Lehrer informiert Uiber Statistiken beliebter sozialer Netzwerke.

Der Lehrer informiert Giber den Unterschied zwischen traditionellen/analogen
Medien und digitalen Medien (M5).

Einfihrung und Diskussion (iber den Unterschied zwischen
traditionellen/analogen Medien und digitalen Medien — Lehrer verteilt ein
Exemplar von M5.

Einflihrung in das Thema: ,Digitale Medien und Netze".

Die Schiiler denken uiber die in M2 enthaltenen Fragen nach, sie teilen die
Schlussfolgerungen mit ihren Klassenkameraden, der Lehrer regt die Diskussion
an und ermutigt sie, liber eigene Beispiele nachzudenken.

Unterrichtsanfrage zur Nutzung sozialer Netzwerke. Dazu wird eine Liste mit den
fiir die Studierenden relevanten sozialen Netzwerken etc. an die Tafel geschrieben
(Facebook, Instagram, Tik Tok...).

Jeder Schiiler kommt an die Tafel und macht sich durch die von ihm genutzten
sozialen Netzwerke einen Namen

Statistiken werden mit der Klassenerhebung verglichen. Klassendiskussion tber
Unterschiede/Ahnlichkeiten, Haufigkeit und Griinde fiir die Verwendung.

Medien,
Material

M1
Leitidee ,Digitale
Medien und Netze"

M2
Ubung ,Digitale
Medien und Netze"

M3
,Statistik beliebter
sozialer Netzwerke”

M4

»Social Networks
Statistics
International”

M5
"Handzettel"

M2
Ubung ,Digitale
Medien und Netze"

M3
,Statistik beliebter
sozialer Netzwerke”

M4

,Social Networks
Statistics
International”

Digitale Ethik
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Stunde 2 ;
Lernziele:

e Die Studierenden konnen zwischen personenbezogenen Daten und sensiblen und nicht sensiblen Daten unterscheiden.

e Die Schdiler lernen, wie die Daten geschiitzt werden kdnnen.
e Studierende reflektieren ihren personlichen Umgang mit Daten.
e Studierende konnen ihren Datenschutz in verschiedenen Netzwerken priifen.

Phase Inhalt
Einfiihrung Vorangegangene Aktivitat
(10 Min.)

e Der Lehrer studiert zuvor die Leitidee M6 (,Internetsicherheit”), um
L) das Bewusstsein der Schiiler wahrend der durch die Ubung M7
ausgelosten Diskussion zu scharfen.

Vorbereitung

e Bereiten Sie einen Sitzkreis vor.

e Kopieren sie das Arbeitsblatt

e Bereiten Sie einen Computer mit Internetzugang und Projektor fiir
Videos vor

Einstieg
o Der Lehrer stellt das Thema vor, tibergibt jedem Schiiler eine Kopie
von M7 (Ubung ,Sicherheit im Internet”) und zeigt dann das Video
M8, in dem er die Schiiler auffordert, die im Text enthaltenen Fragen
zu lesen.

Arbeitsphase e Versuchen Sie, in Paararbeit tiber die in M7 enthaltenen Fragen
(20 Min.) nachzudenken und gemeinsam zu reflektieren.

e Dann lesen die Schiiler diese Liste mit personenbezogenen Daten in
DOD M9 (,Datenschutz”) und ordnen die Daten den Kategorien zu.

Diskussion e Nachdem die Schiiler ihre Schlussfolgerungen mitgeteilt haben, regt

(20 Min.) der Lehrer eine Diskussion an und ermutigt sie, dariiber
nachzudenken, wie Datenschutztipps sinnvoll angewendet werden

o0 konnen.

Hausaufgabe o Der Lehrer teilt die Links der Videos mit den Schidilern.

e Die Schiiler sollten zu jedem Video lber eine Frage nachdenken.

Medien, Material

M6
Leitidee ,Sicherheit im Internet”

M7
Ubung ,Sicherheit im Internet*

M8

Videos ,Gute Frage: Wie viel weil
das Internet tiber uns?” und ,Mit
Sorgfalt teilen |
Bundeshandelskommission”

M7
Ubung ,Sicherheit im Internet”

M9
Aktivitat ,Daten — Schutz”

M10
Video ,Datenschutz — Fotos online
stellen”

M11
Video ,Soziale Medien - Asozial”

M12

Video ,Sicherheit im Internet — So
erstellen Sie ein starkes/sicheres
Passwort, das Sie sich merken
konnen”

Digitale Ethik
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Stunde 3 ;
Lernziele:

e Die Studierenden erfahren, wie ,Cybermobbing” definiert werden kann und was zu dieser Form des Mobbings zahlt.
e Die Schiler konnen verschiedene Erscheinungsformen von Cybermobbing erkennen.
e Die Schiiler lernen, wie sie sich in Fallen von Cybermobbing verhalten.

Medien,
Phase Inhalt Material
Einfihrung  Vorangegangene Aktivitét e
. Leitidee
(15 Min.) e Der Lehrer studiert zuvor die Leitidee M13 (,Internetsicherheit”), um das ,Cybermobbing*
L) Bewusstsein der Schiiler wahrend der durch die Ubung M14 ausgeldsten
M14
Diskussion zu scharfen. b
ung
. ,Cybermobbing”
Vorbereitung
e Bereiten Sie einen Sitzkreis vor. WS
. Video ,Lasst uns
e Kopieren Sie die Ubungen und die Checkliste ,Erste Hilfe bei Cybermobbing”. gemeinsam
e Bereiten Sie ein Flipchart, eine Tafel oder ein Smartboard sowie einen Computer kémpfen”
und einen Projektor vor
Einstieg
e Der Lehrer stellt das Thema vor, libergibt jedem Schiller eine Kopie von M14
(Ubung ,Sicherheit im Internet”) und zeigt dann das Video M15, in dem er die
Schiiler auffordert, die im Text enthaltenen Fragen zu lesen.
Arbeitsphase e Die Schiiler beantworten die in M14 enthaltenen Fragen und reflektieren ihre M14
(20 Min.) Schlussfolgerungen. Ubung L
,Cybermobbing
e Checkliste: Erste Hilfe bei Cybermobbing wird ausgeteilt und gelesen.
A X GA M16
,Checkliste: Erste
Hilfe bei
Cybermobbing”
Diskussion e Die Studierenden diskutieren verschiedene Problemsituationen und formulieren
(20 Min.) anhand der Checkliste eine Empfehlung, wie Personen am besten auf

Problemsituationen reagieren sollten.

Digitale Ethik
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Stunde 4 ;
Lernziele:

e Die Studierenden wissen, was Fake News und Desinformation sind und wie man sie erkennt.

e Sie lernen den Unterschied zwischen sogenannten Fake News und echten Nachrichten zu erkennen.

e Diese Lektion vermittelt den Schiilern Medienkompetenz, die sie bendtigen, um sich in den Medien zurechtzufinden,
einschlieBlich der Erkennung gefalschter Nachrichten.

Phase Inhalt Medien, Material
Einfihrung  Vorangegangene Aktivitat M17
15 Min.) Leitidee ,Fake News
( in. e Der Lehrer untersucht zuvor die Leitidee M17 (Leitidee ,Fake News und und
o Fehlinformationen”), um das Bewusstsein der Schiiler zu scharfen, die durch den  Fehlinformationen*
Diskussionsplan M18 angesprochen wurden. M18
. Diskussionsplan:
Vorbereltung ,Fake News und Social
e Bereiten Sie einen Sitzkreis vor. Bots®
e Bereiten Sie Kopien des Materials vor M19
e Bereiten Sie einen Computer mit Internetzugang und Projektor fir Videos vor Video ,Was sind Fake
News? Tipps, um sie
Einstieg zu entdecken”
e Der Lehrer stellt das Thema vor und verteilt Kopien von M18 an jeden Schiiler,
der die Schiler bittet, Giber die Fragen nachzudenken.
e Dann zeigt der Lehrer das Video ,Was sind Fake News?".
Arbeitsphase e Die Fragen des Diskussionsplans werden von den Studierenden individuell M18
(15 Min.) bearbeitet. Nach dem Ausfiillen der Aufgabentabelle schreiben die Schiiler Diskussionsplan: )
i . ,Fake News und Socia
Begriindungen zu ihren Antworten auf. Bots”
A0 e Als Feedback zum Video sollen die Schiiler auch einen Satz schreiben.
Diskussion e Die Schiiler vergleichen ihre Antworten miteinander und der Lehrer regt die M20
(20 Min.) Diskussion unter den Schiilern an. So erkennen Sie Fake

News
e Am Ende der Unterrichtsstunde verteilt er das Exemplar von ,How to spot fake

oM news”.

Digitale Ethik
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Stunde 5:

Lernziele:

e Die Studierenden lernen, welche Internet-Verhaltensweisen notwendig sind, um online gut zusammenleben zu konnen.

Medien,
Phase Inhalt Material
Einfiihrung Vorangegangene Aktivitat 'V'Z‘d |
) Leitidee ,Digitale
(10 Min) e Der Lehrer studiert zuvor die Leitidee M21 (Leitidee ,Digitale Ethik - Ethik -
o Zusammenleben in einer vernetzten Welt"), um das Bewusstsein der Schiiler durch ~ Zusammenleben in
den Diskussionsplan M22 zu scharfen und sie zu ermutigen, iiber Beispiele fiir a'lnletr"vememe"
el
bewahrte Verfahren nachzudenken und motiviert sie, ein Poster zu erstellen und
Uber M23 nachzudenken. M22
Aktivitat ,Digitale
Vorbereitung Ethik -
Zusammenleben in
e Bereiten Sie einen Sitzkreis vor. einer vernetzten
e Bereiten Sie Kopien des Materials vor Welt”
e Bereiten Sie einen Computer mit Internetzugang und Projektor fiir Videos vor M23
e Stellen Sie Plakatpapier und Buntstifte bereit Aktivitat ,Netiquette
in Online-
Einstieg Communities”
e Der Lehrer gibt jedem Schiiler eine Kopie von M22, M23, M24 und fordert die M24
Schiller auf, tiber die Fragen im Diskussionsplan nachzudenken und fiinf Beispiele ,10 goldene Regeln
fur gute Praktiken, Regeln oder Richtlinien fiir den riicksichtsvollen und der digitalen Ethik*
respektvollen Umgang mit anderen im Internet aufzuschreiben Weg. Der Lehrer
motiviert, ein ,Poster — Richtlinien fir die Interaktion mit anderen” zu erstellen und
die ,10 goldenen Regeln der digitalen Ethik” (M24) zu diskutieren.
Arbeitsphase e Die Poster werden der Klasse vorgestellt und besprochen. M22
(25 Min) Aktivitat ,Digitale
' Ethik -
@ @ o Zusammenleben in
einer vernetzten
Welt"
M23
Aktivitat ,Netiquette
in Online-
Communities”
M24
,10 goldene Regeln
der digitalen Ethik"
Prasentation e Die Studierenden bearbeiten die Fragen individuell. Nachdem sie die
(15 Min.) Aufgabentabelle ausgefiillt haben, bilden sie Gruppen (2-3 Schiiler) und schreiben
Richtlinien fiir den respektvollen Umgang mit anderen im Internet auf und
@0 entwerfen gemeinsam ein Poster.
Digitale Ethik
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M1

Digitale Technologien vermitteln, wie wir online interagieren und kommunizieren. Durch Online-Tools wie soziale Medien
kdnnen wir uns aktiv mit anderen Menschen auf der ganzen Welt austauschen. Als Social Media werden alle Plattformen
bezeichnet, die ihren Nutzern eine breite und gro3flachige Vernetzung ermoglichen und der Kommunikation dienen.
Interaktive Informationen werden Uber digitale Kanéle ausgetauscht. Social-Media-Plattformen erméglichen es Menschen,
sich miteinander zu vernetzen und Informationen auszutauschen.

1985 programmierte Matthew McClure, Stanford-Absolvent und Computerfreak, eines der ersten sozialen Netzwerke der
Welt — The Well (ein Akronym fiir Whole Earth ‘Lelektronischer Link). Zusammen mit kalifornischen Hippies und Hackern
erfand er die Utopie einer virtuellen Gemeinschaft, einer neuen Welt. The Well wurde damals von Stewart Brand und Larry
Brilliant mit einem Online-Service gestartet, gleichzeitig bestanden sie darauf, dass Anonymitat unmaoglich sei und der
Online-Service trotz fehlender Werbung giinstig sein sollte. Nur dann, so seine Idee, kdmen ethische Verantwortung und
spielerischer Improvisationsgeist zusammen.

Jetzt sind soziale Netzwerke Websites, auf denen Benutzer Informationen, Fotos, Videos und andere Arten von Inhalten
teilen konnen. Facebook, Twitter, Instagram, WhatsApp, Tik Tok, Snapchat, Pinterest, LinkedIn und YouTube sind einige der
beliebtesten sozialen Netzwerke. Eine detaillierte Ubersicht und kurze Vorstellung der beliebtesten sozialen Netzwerke
finden Sie in M3 und M4.

Hier finden Sie einige Statistiken zu globalen sozialen Netzwerken 2021/2022:
Social Media Nutzung 2021: pewresearch.org [letzter Zugriff am 13.06.2022]

Beliebteste soziale Netzwerke weltweit im Januar 2022, gereiht nach Anzahl der monatlich aktiven Nutzer:
www.statista.com [letzter Zugriff am 13.06.2022]

Digitale Ethik
https://reflections.eduskills.plus/modules/


https://www.pewresearch.org/internet/2021/04/07/social-%0Amedia-use-in-2021/
https://www.statista.com/statistics/272014/global-social-networks-%20ranked-by-number-of-users
https://reflections.eduskills.plus/modules/

<

2

Was ist so faszinierend an sozialen Netzwerken?

Wie wirken sich soziale Netzwerke auf Ihre Privatsphére, Ihre Zeit und lhre Freundschaften aus?
Was sind einige gute Punkte uUber soziale Netzwerke?

Was sind einige negative Punkte Uber soziale Netzwerke?

Wie oft nutzen Sie soziale Netzwerke?

Wie viel Prozent lhrer Freunde in sozialen Netzwerken sind echte Freunde?

Welche neuen Funktionen wiirden Sie gerne auf Social-Networking-Seiten sehen?

Was ware, wenn es kein Internet gabe?

Einige Leute verwenden keine E-Mail mehr, weil sie soziale Netzwerke bevorzugen. Was denken Sie?

O o NN =
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M3 ,Statistik beliebter sozialer Netzwerke”

Beliebteste soziale Netzwerke weltweit im Jahr 2022, sortiert nach Anzahl der aktiven Nutzer (in Millionen):

Facebook

YouTube

WhatsApp

Instagram
Weixin/WeChat
TikTok

Facebook Messenger
Douyin

QQ

Sina Weibo

© 0w No DD =

—_

Quellen:

20 Top Social Media Sites to Consider for Your Brand in 2022 [13.06.2022],https://buffer.com/library/social-media-sites/
Most popular social networks worldwide as of January 2022, ranked by number of monthly active users [13.06.2022],
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

Die Studie von Global Webindex besagt, dass 58,4 % der Weltbevolkerung soziale Medien nutzen. Die durchschnittliche
tagliche Nutzung betragt 2h 27m.

Quelle:
https://www.smartinsights.com/social-media-marketing/social-media-strategy/new-global-social-media-research/ [13.06.2022]

Nutzung sozialer Medien durch Generationen.

BABY BOOMERS GENERATION X GENERATION ¥ GENERATION Z GENERATION a

e & £,
- s R

© https://www.freepik.com

e Millennials (geboren im Zeitraum von Anfang der 1980er bis Ende der 1990er Jahre): 90,4 %
e Generation X (geboren Mitte der 1960er bis Anfang der 1980er): 77,5 %
e Babyboomer (geboren von 1946 bis Mitte 1960): 50 %

Quelle:
2022 Social Media Statistics for Digital Marketers [last access on 13.06.2022], https://supplygem.com/social-media-statistics/

Digitale Ethik
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M4

Die beliebtesten sozialen Netzwerke bis 2022

Monatlich aktive Benutzer Altersgruppe
Facebook 2,91 Milliarden 25-34 (31.5%)
Instagram 2 Milliarden 25-34 (31.2%)
TikTok 1 Milliarde 10-19 (25%)
Twitter 211 Millionen 18-29 (42%)
LinkedIn 810 Millionen 25-34 (58.4%)
Pinterest 431 Millionen 50-64 (58.4%)

Quellen:

Social media demographics to inform your brand’s strategy in 2022 [13.06.2022]
https://sproutsocial.com/insights/new-social-media-demographics/

Die Statistik zeigt die weltweite Nutzung von Social Media bis 2021 und im
Vergleich zu 2022 die steigende Zahl

SOCIAL MEDIA USER WORLDWIDE 2020

O I —
O R

O

Q w0

Q0091

( 181 M ©) Blog2Social.com| 2020

© http://www.blog2social.com

Quelle:
Social Media Statistics 2021 [13.06.2022], https://www.blog2social.com/en/blog/infographic-social-media-statistics/
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M5
Klassische und digitale Medien

Traditionelle Medien: Zeitungsdruck, Radio, Satellitenfernsehen, Teletext.

Neue Medien: sind elektronische und digitale Medien. Dazu gehoren beispielsweise das Internet, Smartphones oder Tablets
und alle anderen Gerate, mit denen das Internet genutzt wird. Die neuen Medien ibertragen Daten wie Bilder oder E-Mails in

digitaler Form.

TRADITIONAL DIGITAL
MEDIA

VS.

MEDIA

=
el

‘ s

Die Neuen Medien sind:

4

e Digital
o Die Digitalisierung hat zu einer technologischen Konvergenz gefiihrt. Es ermdglicht uns, Texte, Audio und Video

zu einem zu kombinieren.
o Beispiel: Die meisten Websites enthalten heutzutage Text, Bilder und Audio, und unsere Mobiltelefone haben

viele verschiedene Funktionen.

interaktiv
o Menschen kdnnen als aktives Publikum teilnehmen und interagieren, sie personalisieren und ihre eigenen Inhalte

erstellen.
hypertextuell
o Hypertext — auch als Link bekannt - ist eine typische Funktion, die Benutzern mehr Kontrolle dariiber gibt, wie sie
Informationsquellen durchsuchen.
global vernetzt
o Neue Medien haben die kulturelle Globalisierung unterstiitzt, indem sie es uns ermoglicht haben, mit anderen auf
weltweiter Ebene zu interagieren und virtuelle Verbindungen statt nur lokal aufzubauen.
virtuell
o Neue Medien bieten eine virtuelle Umgebung, die aus Computergrafiken und digitalen Videos besteht und sich
erheblich von unserer gewohnlichen Realitdt von Angesicht zu Angesicht unterscheidet. Benutzer haben die

Digitale Ethik
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Kontrolle (iber ihre Online-Erfahrung, sind aber auch einer Vielzahl von Informationen, Standpunkten,
Interaktionen und Elementen ausgesetzt, auf die sie im wirklichen Leben nicht stoRen wiirden.
e simuliert
o Simulationen gehen {iber die virtuelle Natur moderner Medien hinaus und schaffen ein immersives, kiinstliches
Leben. Dies zeigt sich besonders deutlich bei Computerspielen, die es den Benutzern ermdglichen, eine ,virtuelle
Welt” zu leben, die mithilfe digitaler Technologie repliziert wird.
o Beispiel: Online-Rollenspiele. Simulatoren zum Fahren, Fliegen und Fihren eines Schiffes.

Unterschied von Social Media zu traditionellen Medien:

Soziale Medien sind unmittelbar, wahrend sich traditionelle aufgrund von Druckzeiten verzogern konnen
Traditionelle Medienstiicke sind endgiiltiger, wo soziale Medien dynamisch sind
Soziale Medien bieten mehr Kontrolle iber die Botschaft als herkémmliche Medien

Soziale Medien sind eine wechselseitige Konversation, und traditionell ist eine Einbahnstralle

Quellen:

Characteristics of The New Media (13.06.2022): https://dissecthub.com/news/characteristics-of-the-new-media/

New Media (13.06.2022) https://www.studysmarter.us/explanations/social-studies/the-media/new-media/

5 major differences between traditional media and social (13.06.2022): https://muckrack.com/blog/2018/08/01/differences-between-traditional-media-
and-social-media

Digitale Ethik
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M6

Das Internet eroffnet uns vielféltige Moglichkeiten und birgt gleichzeitig zahlreiche Gefahren: Die Anonymitat des riesigen
Netzwerks wird auch fiir dubiose und kriminelle Zwecke genutzt und es werden fragwiirdige, falsche, verstérende oder
jugendgeféhrdende Inhalte verbreitet.

Obwohl im Internet Regeln und Gesetze gelten, sagen, schreiben oder zeigen mehrere Personen oder Gruppen dort Dinge, die
sie im wirklichen Leben nicht 6ffentlich sagen, schreiben oder zeigen wiirden. (Cybermobbing, Shitstorm, Hatespeech). Viele
(oft anonyme) Nutzer versuchen auch, andere durch Fake News oder Verschworungstheorien zu beeinflussen. Darliber
hinaus geben immer mehr Internetnutzer leichtfertig personliche Informationen und Daten (iber sich selbst online preis.
Risiken und Nebenwirkungen bei der Nutzung des Internets sind z.B. auch: unsichere Passworter, ungeeignete Inhalte
(Gewalt, Extremismus), Malware, Betrug und Phishing, Abzocke, Urheberrechtsverletzung, usw.

Aber wir alle miissen uns bewusst sein: Das Netz vergisst nichts! Was einmal online gestellt wurde, ist oft spater noch zu
finden. Auch geloschte Texte und Fotos oder abgeschaltete Webseiten lassen sich wiederfinden. Zudem ist nie klar, wer
ohne Wissen des Urhebers bereits einen Text oder ein Foto weitergegeben hat. Z.B. Arbeitgeber nutzen haufig verschiedene
Plattformen und Suchmaschinen, um sich {iber das Vorleben von Bewerbern zu informieren.

Generell ist der sorglose Umgang vieler Nutzer im Netz mit personlichen Informationen und Daten problematisch. Zudem
haben Cybermobbing und die Verbreitung von Hass im Internet weiter zugenommen. Wo liegen die Gefahren und wie
konnen Sie sich schiitzen?
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Wie schatzen Sie die Gefahren im Internet ein?

Was sind gute digitale Sicherheitstipps?

Was bedeutet Privatsphare?

Wie wird eine Welt aussehen, in der es keine Privatsphare gibt?

Welche Dinge, die online veroffentlicht werden, konnen lhre Zukunft beeinflussen?
Welche Folgen hat das Sammeln von immer mehr Daten?

Welche Sicherheitsregeln kennen Sie?

Welche Grundregeln sollten wir beim Surfen im Internet beachten?

Warum ist Datenschutz wichtig?

O o NN =
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M8 Videos ,Gute Frage: Wie viel weild das Internet
uber uns?” und ,Mit Sorgfalt teilen |
Bundeshandelskommission®

Link: https://www.youtube.com/watch?v=yiKeLOKc1tw (03:18 Min.)

Quellen:
Online Privacy for Kids - Internet Safety and Security for Kids. Smile and Learn - Online [13.06.2022]

https://www.youtube.com/watch?v=yiKeLOKc1tw
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Datenschutz hat in der Medienpadagogik einen besonderen Stellenwert. Seit dem 25. Mai 2018 schiitzen die Datenschutz-
Grundverordnung (DSGVO0) und das Bundesdatenschutzgesetz (BDSG) die aus dem allgemeinen Personlichkeitsrecht
abgeleiteten Grundrechte der Biirgerinnen und Biirger auf informationelle Selbstbestimmung. Die DSGVO hat in ihrem
Charakter als Verordnung direkte Auswirkungen auf die Menschen in Europa. lhr Ziel ist es, personenbezogene Daten, die
zur ldentifizierung natiirlicher Personen verwendet werden kdnnen, vor Missbrauch zu schitzen. Der weiter gefasste Begriff
der Datensicherheit umfasst auch Daten von juristischen Personen.

Weitere Informationen finden Sie auf der offiziellen Website.

Die sieben Grundsatze der DSGVO definieren den Umgang mit Daten von Einzelpersonen und Organisationen.

Die DSGVO-Rechte sind:

Das Recht, informiert zu werden
Das Zugriffsrecht

Das Recht auf Berichtigung

Das Recht auf Loschung
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e Das Recht auf Einschrankung der Verarbeitung
e Das Recht auf Datentlibertragbarkeit
e Das Widerspruchsrecht

Die sieben Grundsatze der DSGVO sind:

RechtmaBigkeit
Zweckbeschrankungen
Datenminimierung
Genauigkeit
Speicherlimit

Integritat und Sicherheit
Rechenschaftspflicht

Quellen:
General Data Protection Regulation (GDPR) in 2022: Everything You Need to Know [13.06.2022]
https://deck7.com/blog/general-data-protection-regulation-gdpr-in-2022-everything-you-need-to-know

Die DSGVO inspirierte weltweit neue Datenschutzgesetze. Auf dieser Website haben Sie einen Uberblick iiber 16 Lénder mit
DSGVO-ahnlichen Datenschutzgesetzen: 16 Lander mit DSGVO-ahnlichen Datenschutzgesetzen.

1. Bitte lesen Sie diese Liste mit personenbezogenen Daten sorgfaltig durch:

Alter — Name - Spitzname — Wohnadresse — E-Mail — Geburtsdatum — GroRe — Gewicht — Geschlecht — Krankheiten —
Hobbys - ein Foto, das dein Portrat zeigt — ein Foto, das deine Schule zeigt - ein Foto, das deine Familie zeigt —— die Namen
Ihrer Freunde - Lieblingsbasketballmannschaft - Lieblingsessen — Lieblingslieder - Ihr Haustier — Standortdaten (z. B.
Daten von einem Mobiltelefon) — Informationen Gber eine verstorbene Person

2. Bitte ordnen Sie die Daten den Kategorien zu:

Privat Fir Freunde Fir die Familie
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Kann immer offentlich sein ich weil} nicht
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M10 Video ,Datenschutz — Fotos online stellen”

Hintergrundinformationen und praktische Tipps

Link: https://www.youtube.com/watch?v=YObMsq3EXYA&t=108s (03:11 Min.)
Der Film wurde im EU-Projekt ,You Media and Me" entwickelt.

Quellen:

The Internet Never Forgets — Photos. Post photos online
https://youmme.eu/en/topics/post-photos-online/

Digitale Ethik
https://reflections.eduskills.plus/modules/


https://www.youtube.com/watch?v=YObMsq3EXYA&t=108s
https://reflections.eduskills.plus/modules/

M11 Video ,Soziale Medien - Asozial”

Hintergrundinformationen und praktische Tipps
Link: https://www.youtube.com/watch?v=XcLhga9Rtjw (05:08 Min.)
Der Film wurde im EU-Projekt ,You Media and Me" entwickelt.

Quellen:
Antisocial. Social media
https://youmme.eu/en/topics/social-media/
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M12 Video ,Sicherheit im Internet — So erstellen
Sie ein starkes/sicheres Passwort, das Sie sich
merken konnen”

Hintergrundinformationen und praktische Tipps

Link: https://www.youtube.com/watch?v=40HZdZhrjys (02:41 Min.)
Der Film wurde im EU-Projekt ,You Media and Me" entwickelt.
Quellen:

Secure Password. Privacy
https://youmme.eu/en/topics/privacy/#pll_switcher
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M13

Cybermobbing ist eine Form des Mobbings, bei der die Angriffe nicht korperlich, sondern lber digitale Medien
(Smartphones, Internet) erfolgen. Diese Angriffe konnen ohne personlichen Kontakt zwischen Opfer und Tater erfolgen.
Elektronische Kommunikationsformen (E-Mails, Nachrichten, soziale Medien, Chatrooms, Blogs, Fotos und Videos von und
zu Mobiltelefonen) werden verwendet, um ein Opfer anzugreifen. Die Definition von Cybermobbing bedeutet, dass diese
Angriffe Uber einen langeren Zeitraum stattfinden, aber auch kurze, intensive Angriffe konnen fiir ein Opfer extrem belastend
sein.

Cybermobbing kann von einer oder mehreren Personen mit dem Ziel durchgefiihrt werden, eine oder mehrere Personen
vorsatzlich, vorsatzlich und wiederholt zu verletzen, zu bedrohen oder zu beleidigen oder einfach nur Geriichte lber sie zu
verbreiten. Es ist eine spezifische Form von Gewalt und ein dufRerst schadliches, asoziales Verhalten mit lang anhaltenden
und weitreichenden negativen Folgen.

Cybermobbing kann auf viele Arten durchgefiihrt werden, zum Beispiel: Versenden von unhoflichen, vulgédren oder
bedrohlichen E-Mails, Posts etc., Bildung von Gruppen in Messengern, um das Opfer anzuprangern und zu entlarven,
Erstellung von Fake-Profilen, mit denen Unwahrheiten in sozialen Netzwerken verbreitet werden, Diebstahl von personlichen
Daten, um auf personliche Online-Konten zuzugreifen und falsche Online-Profile zu erstellen, die den Besitzer entlarven,
Cyberstalking — Senden von Nachrichten, die beim Empféanger Unbehagen und Unsicherheit hervorrufen, Verleumdung -
Falsche Meldung oder Offenlegung personlicher Informationen, um eine Person von ihrer Umgebung oder Freunden zu
isolieren, Ausschluss — Ausschluss einer Person aus einer Online-Gruppe oder einem Online-Spiel, Drohanrufe mit
unbekannter Nummer.

Cybermobbing kann jeden treffen. Beim Cybermobbing ist es fiir die Opfer besonders schwierig zu entkommen. Der Téter ist
in der Regel ,unsichtbar” und anonym. Die Belastigung kann rund um die Uhr stattfinden. Sie enden nicht nach der Schule
oder nach den Biirozeiten. Cybermobbing findet dort statt, wo digitale Medien genutzt werden.

Umso wichtiger ist es, sich offen mit dem Thema Cybermobbing auseinanderzusetzen und diesem Phanomen durch ein
konstruktives, wertschatzendes Klima und systemische Unterstiitzung entgegenzutreten. Null Toleranz: Cybermobbing ist
kein Kavaliersdelikt!
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M14

Was bedeutet Cybermobbing?
Wie unterscheidet sich Cybermobbing von personlichem Mobbing?
Wie kann man Cybermobbing verhindern?
Was ist, wenn es lhnen unangenehm ist, die Eltern/Lehrer zu benachrichtigen? Wen kdnnen Sie sonst noch
kontaktieren?
Sollte jemand, der im Internet gemobbt wird, zur Polizei gehen? Bitte begriinden Sie, wenn Sie ja denken, und
begriinden Sie bitte, wenn Sie nein denken!
Welche Verantwortung haben soziale Netzwerke gegeniber Cybermobbing?
Wie wirkt sich Cybermobbing lhrer Meinung nach auf das Leben der Gemobbten aus?
Welche Beispiele fiir Cybermobbing fallen lhnen ein?
9. Welche Fragen wiirden Sie einem Cybermobber gerne stellen?
10. Wie werden Menschen im Internet gemobbt?
11. Warum ist Cybermobbing ein ernstes Problem?
12. Was ist ein guter Weg, um mit Cybermobbing umzugehen?

o H N =
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M15 Video ,Lasst uns gemeinsam kampfen”

Der Film ist auf Englisch, aber selbsterklarend und kann auch mit deutschen Untertiteln angesehen werden.

Link: https://www.youtube.com/watch?v=hYrDbGzZVUQ&t=13s (06:31 Min.)
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M16

Die folgenden Punkte kdnnen beim Umgang mit Cybermobbing helfen. Cybermobbing kann auf unterschiedliche Weise
stattfinden, daher sind nicht immer alle Punkte auf der Liste relevant.

1. Keine Panik!

Wenn Sie selbst Opfer von Cybermobbing werden, versuchen Sie ruhig zu bleiben. Reagieren Sie nicht sofort, ohne dariiber
nachzudenken, was Sie wollen. Wenn Sie mit einer Beleidigung antworten oder versuchen, den Beitrag zu unterdriicken,
geben Sie Cyberbullies die Macht, Ihr eigenes Verhalten zu bestimmen. Lassen Sie sie das nicht tun, denn Sie kdnnen immer
noch selbst entscheiden, was zu tun ist.

2. Einfach ignorieren! (nur selten)

,Ist mir egal” kann auf den ersten Blick wie eine gute Idee erscheinen. Schliellich beflirchten Sie, dass eine Reaktion nur zu
noch mehr Mobbing fiihrt oder Sie Schwéache zeigen. Manchmal liberschétzt man sich auch und denkt, man kommt damit
klar. Dies kann in bestimmten Fallen hilfreich sein, zum Beispiel wenn das Mobbing nur einmalig ist und keine Spuren
hinterlasst. Einzelne dumme Kommentare, Nachrichten oder Beleidigungen konnen ignoriert werden. Wenn dies jedoch
haufiger vorkommt oder sténdig der Fall ist oder sogar problematische Inhalte im Internet veroffentlicht werden und dort
verbleiben, dann sollte dies nicht einfach ignoriert werden, sondern es sollte etwas dagegen unternommen werden. Das gilt
auch, wenn Sie ein Kommentar, eine Nachricht oder ein ,Gefallt mir” langer stort, dann sollten Sie Schritt 3 gehen.

3. Hole dir Unterstiitzung!

Bleiben Sie nicht allein und ziehen Sie sich nicht zurlick! Sprechen Sie mit Freunden, Eltern oder Lehrern tiber den Fall. Sag
ihnen einfach, was passiert ist. Wie Sie sich Unterstiitzung holen konnen oder welche MalRhahmen ergriffen werden kdnnen,
konnen Sie sich dann gemeinsam (iberlegen.

4. lhre eigenen Rechte!

Es gibt viele Webseiten, die zum Beispiel erklaren, wie das ,Recht am eigenen Bild” funktioniert oder wo der Unterschied
zwischen freier MeinungsauRerung und Beleidigung liegt. Im Zweifelsfall kann ein Anwalt Auskunft geben.

5. Nicht antworten oder zuriickhetzen!

Reagieren Sie nicht wie der Tater auf die Beitrage! Es ist verstédndlich, dass Sie auf einen beleidigenden Beitrag sofort
antworten, beispielsweise als Verteidigung oder als weitere Beleidigung. Damit befriedigt man aber nur die Absicht des
Téters. Mobbing funktioniert, wenn darauf geachtet wird. Reagiert niemand, erscheint die Tat tberflissig. Gegenangriffe
spornen den Téater nur noch mehr an. Aulerdem kann ein Streit im Internet schnell entstehen, aber kaum beseitigt werden.
Deshalb brauchen wir den nachsten Punkt 6.

6. Tater ansprechen!

Nur weil Sie online nicht antworten, bedeutet das nicht, dass Sie es libersehen werden. Sie sollten dem Cybermobbing
eindeutig ein Ende setzen. Dazu sollten Sie mit dem Téter sprechen — personlich und direkt — nicht iber das Internet. Oft
lassen sich Online-Angriffe im direkten Gesprach klaren. Nehmen Sie nach Méglichkeit eine zweite Person als Unterstiitzer
oder Vermittler fir das Gesprach mit. Das kdnnen Freunde, Eltern, auch die Eltern des Taters oder Lehrer sein. Dies gilt
natirlich nur, wenn Sie den Tater kennen.

7. Speichern Sie die Beweise!

Machen Sie einen Screenshot oder ein PDF des Beitrags, damit Sie den Beweis zur Hand haben. Es kann hilfreich sein, die
Beitrage wahrend eines Gesprachs beweisen zu kénnen. Wenn Sie sich noch mehr schiitzen wollen, dann zeigen Sie die
Posts einem Zeugen, der notieren soll, wann und wo er die Post gesehen hat. So haben Sie auch dann einen Beweis, wenn
der Inhalt spater geldscht oder gedndert wird.

8. Cybermobber blockieren/melden!

Cybermobbing findet in der Regel auf Plattformen wie Instagram oder YouTube statt. Auf diesen Plattformen gibt es fast
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immer eine Funktion wie ,Beitrag melden” oder ahnliches, mit der Sie den Betreiber der Plattform bitten kdnnen, den Beitrag
zu loschen. In sozialen Netzwerken gibt es auch Funktionen wie ,Person blockieren”. Dadurch wird eine Person aus lhrem
Kontaktkreis ausgeschlossen. Wenn Sie die Funktionen nicht finden, kénnen Sie sie in der Hilfefunktion suchen. Bei Bedarf
konnen Sie auch einen Freund fragen oder in einer Suchmaschine nach dem Problem suchen. Inhalte lassen sich leider nur
von Festplatten I6schen und nicht so einfach aus dem eigenen Speicher.

9. Sieh nicht weg!

Auch wenn Sie nicht Opfer eines Cyberangriffs werden — schauen Sie nicht weg! Mobbing geht jeden etwas an, auch
Unbeteiligte. Wer wegschaut und sich nicht fiir das Opfer einsetzt, unterstiitzt den Tater. Wie bei Punkt 5 geht es nicht ums
Zuriickschlagen, sondern um ein ,Stopp! Du musst nicht den Helden spielen”, sondern um einen simplen Kommentar wie
Jhicht cool!”. zeigt dem Tater, dass sein Angriff eben nicht cool ist! Das Opfer erkennt auch, dass es nicht allein ist.

10. Im Ernstfall: Holen Sie sich professionelle Hilfe!

Nicht alle Cybermobbing-Angriffe knnen mit einem Gesprach gelost werden. In schwerwiegenden Fallen wie sexueller
Beladstigung, Bedrohung oder Erpressung sollten Sie mit einem Erwachsenen sprechen und die Hilfe eines Anwalts oder der
Polizei erwagen. Psychologische Unterstiitzung kann Ihnen helfen, sich besser zu fiihlen und das Leben wieder zu geniel3en.

Quellen:
Dealing with cyberbullying [13.06.2022], https://www kidscape.org.uk/advice/advice-for-young-people/dealing-with-cyberbullying/
How to Help Kids Deal With Cyberbullying [13.06.2022], https://childmind.org/article/help-kids-deal-cyberbullying/
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Fake News sind Nachrichten, die absichtlich falsche, irrefiihrende oder falsche Informationen verbreiten. Die verfolgten Ziele
konnen unterschiedlich sein. Ein Aspekt dieser Gefahr ist offensichtlich: Sie verbreitet Fehlinformationen. Aber andere
Aspekte, die weniger oft diskutiert werden, sind, dass sie auch Verwirrung stiftet, Vertrauen untergrabt und uns dazu
ermutigt, in einer Art epistemischer Unaufrichtigkeit zu leben. seine Wirksamkeit beruht zum Teil auf einer merkwiirdigen
Blindheit vieler Nutzer sozialer Medien: einer Art semantischer Blindheit gegeniiber der Funktion ihrer Online-
Kommunikationshandlungen. Diese Blindheit macht uns nicht nur anfallig fiir Manipulationen durch diejenigen, die den
semantischen Charakter der Online-Kommunikation besser verstehen, sie untergrabt indirekt den Wert der Wahrheit — oder
genauer gesagt, das Streben nach Wahrheit, indem sie das Vertrauen in die schiitzenden und ermutigenden Institutionen
verringert dieser Wert. Gefalschte Nachrichten, die online verbreitet werden, sind eine klare Gefahr fir die Demokratie.

Wir leben in einer zunehmend vernetzten Informationswelt, in der Fake News relativ einfach und gezielt veréffentlicht
werden kénnen. Tatsache ist, dass Fake News ein groRes Publikum und eine groRe Anzahl von Lesern anzieht. Solange Fake
News als solche erkannt werden, ist das kein Problem. Laut einer Edelman Trust Barometer-Umfrage von 2021 kénnen
jedoch bis zu 65 % der Befragten echte Nachrichten nicht von gefélschten Nachrichten unterscheiden. Laut dem 12.
European Communication Monitor sind soziale Netzwerke wie Facebook, Twitter, Snapchat etc. die Quelle von 81,3 % aller
Fake News. Uber diese Kanile kann politische oder andere Propaganda verbreitet werden. Die Verfasser von Fake News
streben danach, ihre Reichweite in moglichst kurzer Zeit zu maximieren.

Falsche Nachrichten konnen fiir manche Menschen eine lukrative Geldquelle sein. Vertraue oder klicke also nicht auf
verdachtige Nachrichten. Vertrauen Sie Ihrem gesunden Menschenverstand und vergleichen Sie Nachrichten mit
verschiedenen Quellen.

Websites zur Uberpriifung von Fakten

e The Reporters’ Lab unterhélt eine Datenbank mit globalen Websites zur Faktenpriifung und den Landern, in denen sie
ihren Sitz haben: reporterslab.org.

e Das International Fact-Checking Network (IFCN) in Poynter wurde 2015 ins Leben gerufen, um die wachsende
Gemeinschaft von Faktenpriifern auf der ganzen Welt und Beflirwortern von Fakteninformationen im globalen Kampf
gegen Fehlinformationen zusammenzubringen.

e [nternationale Websites zur Faktenpriifung: ballotpedia.org.
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M18 Diskussionsplan: ,Fake News und Social
Bots”

1. Angenommen, Sie erhalten eine Nachricht, dass Sie ein Smartphone gewonnen haben. Wie geht's?

2. Woher wissen Sie, ob eine Nachrichtenquelle zuverlassig ist?

3. Gehen Sie davon aus, dass viele Dinge auf einer Website falsch sind. Folgt daraus, dass alles im Internet falsch ist?

4. Wie kommt es zu Fake News?

5. Was sind Social Bots?

6. Warum sind Fake News so gefahrlich?

7. Wie konnen Sie die Erstellung und Verbreitung von Fake News verhindern?

Digitale Ethik
https://reflections.eduskills.plus/modules/


https://reflections.eduskills.plus/modules/

8. Wie gab es Fake News vor Social Media?

9. Wie schwierig ist es, Fake News durch echte Berichterstattung zu widerlegen?

10. Warum vertrauen Menschen oft eher Fake News mit fragwiirdigen Quellen als seriosen Medien?

11. Wie erkennt man Fake News?

12. Warum sollten Sie sich tber verschiedene Quellen informieren?

13. Welche Wirkung haben Fake News?

Digitale Ethik
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14. Wie kénnen wir die Mechanismen der Manipulation durchschauen?

15. Was konnen wir gegen Fake News und politische Manipulation tun?

Digitale Ethik
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M19 Video ,Was sind Fake News? Tipps, um sie
zu entdecken”

Link: https://www.youtube.com/watch?v=D0Cd9-eJ-No (04:34 Min.)

Quellen:
Smile and Learn - English
https://www.youtube.com/@SmileandLearnEnglish
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M20

1. Betrachten Sie die Quelle

Klicken Sie auBerhalb der Geschichte, um die Website, ihre Mission und ihre Kontaktinformationen zu untersuchen.
2. Lesen Sie dariiber hinaus

Schlagzeilen kénnen unverschamt sein, um Klicks zu erhalten. Was ist die ganze Geschichte?
3. Uberpriifen Sie den Autor

Machen Sie eine schnelle Recherche (iber den Autor. Sind sie glaubwiirdig? Sind sie real?
4. Unterstiitzende Quellen?

Klicken Sie auf diese Links. Stellen Sie fest, ob die gegebenen Informationen die Geschichte tatsachlich unterstiitzen.
5. Uberpriifen Sie das Datum

Das erneute Posten alter Nachrichtenartikel bedeutet nicht, dass sie fiir aktuelle Ereignisse relevant sind.
6. Ist es ein Witz?

Wenn es zu ausgefallen ist, kdnnte es Satire sein. Recherchieren Sie die Website und den Autor, um sicherzugehen.
7. Uberpriifen Sie Ihre Vorurteile

Uberlegen Sie, ob Ihre eigenen Uberzeugungen lhr Urteilsvermdgen beeinflussen kénnten.
8. Fragen Sie die Experten

Fragen Sie einen Bibliothekar oder konsultieren Sie eine Website zur Uberpriifung von Fakten.

Quellen:
How to spot fake news [13.06.2022]
https://digiethik.eu/en/how-to-spot-fake-news/
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Digital Ethics wird immer wichtiger, da es kaum Antworten auf die Frage gibt, wie man in virtuellen R&umen angemessen
zusammenlebt. Aufgrund der Anonymit&t der Nutzer und der GréRRe und Schnelllebigkeit des Systems besteht die Gefahr,
Werte und Normen aus den Augen zu verlieren. Um dies zu verhindern, beschaftigt sich Digitale Ethik mit der Frage der
Verantwortung fir virtuelles Handeln und reflektiert die Bedingungen fiir ein gutes, erfolgreiches Leben. Es ist die Aufgabe
von uns allen, die digitale Welt menschenwiirdig zu gestalten.

Im Unterricht denken wir tiber die Werte unserer Gesellschaft nach und untersuchen den digitalen Umgang miteinander.
Dazu ist es wichtig, sich mit gesellschaftlichen und ethischen Fragen auseinanderzusetzen, ein ethisches Bewusstsein zu
entwickeln und eine reflektierte Haltung gegeniiber digitalen Medien einzunehmen.

Um Menschen zu einem sinnvollen und kritischen Umgang mit Medien zu ermutigen, ist es notwendig, sie fiir die Risiken zu
sensibilisieren und sie sollen erkennen lernen, wie sie selbst im Internet sicher, kompetent und reflektiert agieren kénnen -

das Gesprach uber Ethik und Werte ist unabdingbar der digitalen Welt und sich mit gesellschaftlichen und ethischen Fragen
im Zusammenhang mit technischen Innovationen auseinanderzusetzen, ein ethisches Bewusstsein zu entwickeln und eine
reflektierte Haltung gegeniber digitalen Medien einzunehmen.

Um Menschen zu einem sinnvollen und kritischen Umgang mit Medien zu ermutigen, ist es notwendig, sie fiir die Risiken zu
sensibilisieren und sie sollen erkennen lernen, wie sie selbst im Internet sicher, kompetent und reflektiert agieren konnen -

das Gesprach tiber Ethik und Werte ist unabdingbar der digitalen Welt und sich mit gesellschaftlichen und ethischen Fragen
im Zusammenhang mit technischen Innovationen auseinanderzusetzen, ein ethisches Bewusstsein zu entwickeln und eine
reflektierte Haltung gegeniber digitalen Medien einzunehmen.

Es ist daher die Aufgabe von uns allen, die digitale Welt in einem Menschen zu gestalten. Wir alle miissen uns bewusst sein,
dass wir auch im digitalen Bereich fiir das eigene Handeln verantwortlich sind.
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M22 Aktivitat ,Digitale Ethik — Zusammenleben in
einer vernetzten Welt”

1. Welche Veranderungsprozesse pragen unsere Gegenwart?

2. Was ist Netiquette?

3. Ist ein Regelwerk fiir das Internet notwendig? Wenn Sie ,Ja“ denken, geben Sie bitte einen guten Grund an, wenn Sie
,Nein“ denken, geben Sie bitte einen guten Grund an.

4. Warum sollten Sie immer liberlegen, was und wie Sie schreiben?

5. Welche Verantwortung erwachst aus der Vernetzung der Welt?

6. Warum sollten Menschen darauf achten, wie sie im digitalen Raum miteinander sprechen?
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7. Warum verhalten sich Menschen im Netz oft anders als im persénlichen Kontakt?

8. Wenn wir heute das Internet von Grund auf neu erfinden kénnten, was wiirden Sie dndern?

9. Wie unterscheiden sich Diskurse im digitalen und analogen Raum?

Digitale Ethik
https://reflections.eduskills.plus/modules/


https://reflections.eduskills.plus/modules/

M23

Netiquette ist ein Wort, das sich aus den Wortern net und etiquett zusammensetzt. Es wurde erstmals 1982 veroffentlicht
und beschreibt Regeln fiir eine respektvolle, angemessene und effektivere Kommunikation im Internet und hilft,
Missverstandnisse und Konflikte zu vermeiden.

Beim Schreiben von E-Mails, SMS und anderen Mitteilungen im Internet muss eine Netiquette fiir sozial akzeptiertes
Verhalten im Internet eingehalten werden. Man muss sich immer daran erinnern, dass man mit Menschen kommuniziert.

1. Denken Sie an fiinf gute Beispiele fiir Regeln oder Richtlinien fiir den riicksichtsvollen und respektvollen Umgang mit
anderen im Internet.

2. Erstellen Sie ein ,Netiquette-Poster”.
3. Besprechen Sie die ,10 goldenen Regeln der digitalen Ethik” (M24).

© https://www.flaticon.com

Es gibt einen sehr guten Leitfaden fiir junge Internetnutzer in 24 EU-Sprachen

“Jump into the wonderful and peculiar world of the internet with this guide on how it works, the magic of programming, and
how to freely roam this landscape in a safe and secure way. Learn how to think critically about strangers you meet online,
scams, fake news and claims by internet personalities. Be inspired by stories about the lives and work of a security expert
and a game designer. And along the way, you can polish up your internet skills by taking on a series of fun challenges.” A
smart kid's guide to the online world of wonders. [last access on 13.06.2022]
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M24

Wie konnen wir im Netz gekonnt zusammenleben?

Geben Sie so wenig wie moglich (iber sich preis.

Seien Sie sich bewusst und akzeptieren Sie nicht, dass Sie beobachtet werden und dass Ihre Daten gesammelt werden.
Glauben Sie nicht alles, was Sie online sehen oder lesen, und informieren Sie sich liber alternative Quellen.

Dulden Sie kein Mobbing oder hasserfiilltes Verhalten.

Respektieren Sie die Wiirde anderer und denken Sie daran, dass auch im World Wide Web Regeln gelten.

Vertrauen Sie nicht jedem, mit dem Sie nur online Kontakt haben.

Schiitzen Sie sich und andere vor extremen Inhalten.

Bewerte deinen eigenen Wert nicht anhand von Likes und Posts.

Beurteilen Sie sich und lhren Korper nicht nach Zahlen und Statistiken.

Schalten Sie ab und zu Ihre digitalen Geréate aus und gonnen Sie sich eine Auszeit.

© v oXoNo kD=

—_

Quellen:
10 Golden Rules of Digital Ethics [13.06.2022]
https://digiethik.eu/en/10-golden-rules-of-digital-ethics/
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